Upaya Pengamanan

|

Resiko: kemun
mengakses/mencuri
The Curious: Ingin tah

Kerawanan: kemungkinan
kelemahan manusia, prosed

Kegagalan: kebakaran, benca




Motivasi Penyerang

|

ne Malicious:
ne High Profile: ing
ne Competition: Ingin

4 4 4 -

ne Borrowers: ingin ambil

The Leapfrogger: ingin digun

Perubahan trend dari i1seng/cob
kriminal dan atau tujuan ekono




Pengamanan Fisik

|

Mencegah peng
Mencegah akses dari

Mencegah akses dari per
Computer lock: BIOS, boot
Pencatatan (logbook), penga

Manajemen password, one tim
encrypted password, perubahan




Pengamanan Linux?

|

Pengamanan IP,
password, OS/kerne

Linux system architectu
aman dan lebih sedikit app

Linux Security configuration
Your security IS my security, s

Kita hidup di dunia para attack
undergorund organized crime




Firewall

Konfigurasi umum fire\

Metwork Router)/
Cable/DSL ' Base station
Modem

\

-
|
58
Home / Office
MNetwork
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Bagaimana Firewall Bekerja?

|

Isolasi internal netw
Mencegah koneksi mas
Stealth mode: discarding pi
Port forwarding dan blocking
Packet filtering: allow, drop, re
Membatasi services, applicatio




Membatasi Services, Apps, Run Level

—
e

Matikan service
apps yg tak digunak

0 Halt runlevel - system

1 Single runlevel - single u
user, tidak menjalankan net
untuk system maintenance da

2 Boots - multi-user mode, text
menjalankan network




Run Level (Lanjutan)

|

3 Seperti runle

4 Undefined runlevel.
custom boot state misalny

5 Boot system ke dalam ling
multi-user dengan X Window
operasi penggunaan desktop &

6 Reboots the system




Pengamanan Lokal

|

Mengelompokkar
pembatasan jaringan c

Root security, root acco

~1les dan file system securi
permissions, integrity checki

Password security dan enkrips
akses SSH, VPN, otentikasi (A
display security, kernel security




Mitigasi Insiden

|

Full backup berka
sistem dan aplikasi, ¢

Update berkala sistem deé

Menutup celah keamanan Y
layanan/aplikasi yg bermasalé

Mencegah attacker masuk ke
temukan backdoor, hapus user

Setelah recovery, laporkan attac




Linux Sebagal Security Tools

|

Packet sniffer: W

Firewall: software, dis
ClarkConnect, DDWR

Network Audit: Nessus, Ne
(wireless), Metasploit, Chkrc

Integrity: Tripwire, IPS/IDS: &
BackTrack, Forensic: GIIS




